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DE HUMAN FIREWALL
EN EEN GELAAGDE

BEVEILIGING!

Phishing vormt nog steeds een grote
uitdaging voor bedrijven en werknemers.
Je hebt je misschien al afgevraagd welke
opties er beschikbaar zijn om je te wapenen
tegen phishing en andere bedreigingen?
In deze whitepaper ontdek je hoe je deze
thema’s het best aanpakt en welke
oplossingen er beschikbaar zijn. Leer ook
hoe je je nog sterker kan opstellen tegen
phishing aanvallen met een gelaagde

beveiliging.

In cybersecurity wordt er vaak gezegd dat de
eindgebruiker de zwakke schakel is. Phishing is het
aanvalstype bij uitstek en de eindgebruiker moet
nog steeds zelf beslissen om al dan niet op een
verdachte link te klikken of in te gaan op verdachte
verzoeken via mail. Het probleem is dat
eindgebruikers vaak niet weten hoe ze best handelen
en daardoor de verregaande gevolgen niet kunnen
inschatten.

De Human firewall

Maar stel dat je die zwakke schakel zou kunnen
omtoveren in een soort “human firewall”. Een
eindgebruiker die waakzaam is voor phishing en

andere cybergevaren omdat hij of zij geinformeerd te
werk gaat. Dat kan met Phished, een softwareplatform
dat geautomatiseerde en gepersonaliseerde simulaties
van phishing-aanvallen verzorgt en jouw medewerkers
via korte sessies regelmatig traint omveilig te werken
op internet.

Phishing, steeds in beweging

Je medewerkers worden om de twee weken
uitgenodigd om deel te nemen aan korte sessies van
5 a 10 minuten waarin ze leren over de verschillende
cybergevaren en de gevolgen van een lakse houding
tegenover cybersecurity. Deze sessies starten met
het bouwen van een goede basis en worden steeds
uitdagender. Phishing pogingen evolueren en worden
steeds geavanceerder, via deze trainingen worden
medewerkers opgeleid om gepast te reageren op
deze bedreigingen.

Oefening baart kunst

De regelmaat en de duurtijd van de Phished
trainingen zorgen ervoor dat jouw medewerkers
niet overstelpt worden met informatie en dat de
belangrijkste info “top of mind” blijft. Zo creeer je
waakzame en goed geinformeerde werknemers die
verstandige beslissingen kunnen maken op vlak van
cybersecurity.
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90% VAN ALLE CYBERAANVALLEN

BEGINT BlJ EEN MENSELIJKE FOUT!

Oefening baart kunst, dat zeggen we niet voor
niets. Met geautomatiseerde en gepersonaliseerde
simulaties van phishing aanvallen worden jouw
medewerkers steeds getraind. ledere gebruiker
krijgt na een tijdje een score die vergeleken kan
worden met de andere werknemers en met andere
bedrijven die het Phishing platform gebruiken.

Gelaagde beveiliging

Cybersecurity bestaat echter niet uit één
oplossing. We spreken altijd over een gelaagde
beveiliging waar verschillende componenten een
sterkere verdediging vormen.

Door de versnelde evolutie van thuiswerken
hebben bedrijven meer nodig dan een firewall
op kantoor. Werknemers werken meer en meer
thuis en onderweg en hebben nood aan een
andere vorm van bescherming. Microsoft Defender is
deideale oplossing die zowel op je mailverkeeralsopje
gebruikerstoestellen toegepast kan worden. Moest
er toch een phishing mail binnensluipen en een
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Het bekroonde Belgische Phished platform
combineert geautomatiseerde phishing-
simulaties met interactieve opleiding over
cybersecurity en krachtige Threat Intelligence.
Verminder jouw phishingrisico's met 96%
zonder enige handmatige tussenkomst.

+ Eenvoudige Outlook integratie
* Regelmatige frequentie
* Interactieve opleidingen

* Individuele rapportage
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gebruiker misleiden, dan zal Defender alle
stappenvandegebruikercorrelerenomjelT-afdelingte
helpen om de schade zo goed mogelijk te beperken.
Microsoft Defender geeft ook een volledig beeld van
zwakke(re) configuraties op je toestellen en geeft jou
of je IT-afdeling de nodige tools om deze zwakheden
aan te pakken en je beveiligingsgehalte te verhogen.
Zo beperk je de omvang van een aanval en zo is je
operationele veerkracht verbeterd.

Met de combinatie van Phished en Microsoft
Defender zet je een eerste en belangrijke stap in de
evolutie naar een bedrijf dat beveiliging prioriteit
geeft.

De juiste partner voor jouw cybersecurity!
Als ondernemer wil je doen waar je goed in bent
en de volle 100% gaan voor jouw bedrijf. Neem
daarom een partner onder de arm die je op gebied
van IT volledig kan ontzorgen.

Defender in het kort Sy bt

Microsoft Defender is een beveiligingsplatform
ontworpen voor bedrijven om zelf geavanceerde
bedreigingen te helpen voorkomen, detecteren,
analyseren en er tijdig én doeltreffend op te
reageren.

Defender is beschikbaar in Windows 10 & 11
alsook in de Cloudservices van Microsoft

Met deze gelaagde opstelling kan je gerust
zijn dat je IT-diensten over de nodige tools
beschiken om je assets te beschermen.
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